
Innostage AI DR

Защита ИИ

Помогаем безопасно использовать 
генеративный ИИ



#кибериспытано

34%

27%

21%

18%

Статистика атак на ИИ по отраслям РФ*

Финансовые организации

Промышленность и высокотехнологическое производство

Ритейл и e-commerce

Государственные, образовательные и медицинские учреждения

*   Исследование Информзащита. Статистика атак на ИИ по отраслям РФ.
** Исследование AI Security за 2025г. 44 Организации из Ассоциации ФинТех, среди респондентов 14% - CISO/CIO/CTO, 25% - AI-инженер/Data Science инженер, 
25% - Руководитель ИТ/ИБ-проекта, 36% - Другие роли в компании в области ИБ

ИИ — это новая дыра в безопасности Организаций

Прогноз на 2026

5 – 10%
Атак на ИИ-системы от всех целевых 
атак на Банки**



#кибериспытано

Организации медлят с масштабированием ИИ 
из-за рисков ИБ

Риски утечки критичных данных, коммерческой тайны, ПДн

Традиционные WAF и антивирусы не видят prompt-инъекции, утечек 
секретов и ПДн через контекстное окно

Нарушения и простои в бизнес процессах, связанных с ИИ

Растет количество атак на ИИ, и долгое расследование инцидентов 
из-за отсутствия мониторинга и анализа аномалий ИИ

Нарушения  требований регуляторов

- приказ №117  ФСТЭК РФ (ГИС и подрядчики)
- приказ № 540 ФСБ России (НКЦКИ и контроль уязвимостей в КИИ)



Innostage AI DR

Защита корпоративных LLM от взломов и утечек данных, 
выполнение требований ИБ и регуляторов

#кибериспытано

Проверка запросов к ИИ-системе

Фильтруем входящие промпты, блокируя 
попытки взлома логики модели (prompt-
инъекции, Jailbreak) до передачи в ядро LLM

Проверка выходных данных 
от ИИ-системы

Предотвращение утечек критичных 
данных, ПДн. Контроль тематики, 
тональности и токсичности

Мониторинг событий ИБ в ИИ 
и подключение команды реагирования

События ИБ от ИИ передаются в SIEM 
с выставленным уровнем критичности.

Экспертное сопровождение

Предоставляем пакет правил корреляции 
и плейбуки для реагирования 
на инциденты ИБ



Этапы жизненного цикла ИИ и встраивание 
Innostage AI DR

1. Сбор и подготовка данных

2. Разработка модели, обучение и тестирование

3. Эксплуатация модели и интеграция с AI приложениями

3.1. Мониторинг и эксплуатация

3.2. Оценка защищенности и соблюдения требований

Инфраструктура 
оценки модели

Инфраструктура подготовки 
данных Источники данных Датасеты для обучения

Оценка защищенности и тестирование безопасности ИИ

Модель в стадии обучения Инфраструктура обучения

Проверка данных 
и промптов на входе 
в Продакшн модель

Проверка выходных 
данных на утечки

Мониторинг инцидентов 
в AI и подключение SOC 

Детектирование аномалий 
в телеметрии модели при 

инференсе

Обработка входных 
данных

Обработка выходных 
данных Продакшн модель

Тестирование модели

Контроль аномалий

События / Алерты

Проверка

Оценка защищенности и тестирование безопасности ИИ

Тестирование модели

Результат

Результат

Объекты защиты

Innostage AI DR Релиз 2Q 2026

Innostage AI DR  — Дальнейшие планы разработки

Проверка
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Пользователи

Корпоративная ИИ-модель (on prem LLM)
SIEM / SOAR / Monitoring SOC

Пакет правил

Встраиваем Защиту ИИ в стандартные процессы ИБ

Запускайте ИИ-решения быстрее и без страха за безопасность

ИИ-приложение (AI-ассистент, Чат-бот)

Innostage AI DR
Проверка

Проверка

AI DR встроен в разрыв между ИИ 
и приложением
Перехват в режиме прокси всех запросов и 
ответов ИИ в AI DR

1

Производим проверки запросов 
и ответов ИИ
Каждый запрос в ИИ и ответ от ИИ проходит 
контроль через несколько уровней

2
Блокировка, 

если проверка 
не пройдена

Принимаем решение по запросам 
и ответам ИИ
• для непрошедших проверку, отправляем 

событие ИБ в SIEM систему
• опасные запросы не отправляются в ИИ, 

и ответы не показываются пользователям

3

Работа с инцидентами ИБ
Правила корреляции автоматизируют 
заведение инцидентов ИБ, инцидент 
отрабатывается по плану реагирования

4

Реагирование на инциденты
Управление режимами работы AI DR 
по команде от аналитика ИБ

5

Фильтры-ПДн

Контроль темы

Контроль токсичности

Проверка на prompt-
инъекции

Проверка на jailbreak
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Innostage AI DR

Администратор ИБ
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Innostage AI DR HUB

Правила Rails

Правила корреляции

Репозиторий доверенных Guard LLM

ML-классификаторы
On prem LLM

Мощности GPU

Корпоративные 
данные

Персональные 
данные

Контур заказчика Контур вендора

Существующее окружение клиента

Окружение вендора

Innostage AI DR Module&Components

Хранилище данных

База ML-
классификаторов

Доверенные 
Guard LLM

База 
правил

Передача CEF-событий

Визуализация

Мониторинг

Аналитика

Управление реагированием

Логи 
AI DR

Правила

ML-проверки

GuardLLM

Перехват 
запроса к LLM

Output DR
Передача
проверенного 
ответа от LLM

Передача
проверенного 
промпта в LLM

Перехват 
ответа LLM
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Блокировка, если 
проверка не пройдена

П
р
о
в
е
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Алерт в SIEM

SIEM / SOAR / Monitoring SOC

Пакет правил

Управление 
режимами работы

Innostage AI DR

AI DR runtime

Input DR

Схема решения



Innostage AI DR. Снижение рисков корпоративного ИИ

LLM ID Название Описание

LLM01:2025 Промпт-инъекции (Prompt Injection)
Вмешательство пользователя в запросы, чтобы изменить результаты 
и функции модели.

LLM02:2025
Утечка конфиденциальной информации (Sensitive Information 
Disclosure)

Риск утечки конфиденциальных данных, таких как PII, бизнес-информация 
или алгоритмы.

LLM03:2025 Уязвимость цепочки поставки (Supply Chain)
Уязвимости в цепочке поставок могут привести к нарушениям безопасности 
и смещению данных.

LLM04:2025 Отравление данных и модели (Data and Model Poisoning)
Манипуляции с данными на этапах обучения модели, что влияет на ее 
надежность и результаты.

LLM05:2025
Некорректная обработка выходных данных (Improper Output 
Handling)

Отсутствие проверок и обработки вывода может привести к уязвимостям 
в приложениях.

LLM06:2025 Чрезмерная агентность (Excessive Agency)
Чрезмерное использование LLM для принятия решений, выходящее 
за пределы безопасных границ.

LLM07:2025 Утечка системных инструкций (System Prompt Leakage)
Утечка внутренних системных подсказок, которые раскрывают 
конфиденциальные настройки.

LLM08:2025
Уязвимости векторов и эмбеддингов (Vector and Embedding 
Weaknesses)

Слабые места в моделях векторных представлений, способные вызвать 
непредсказуемые ошибки.

LLM09:2025 Введение в заблуждение (Misinformation)
Генерация ложной или вводящей в заблуждение информации 
с потенциальными последствиями.

LLM10:2025 Неограниченное потребление (Unbounded Consumption)
Неконтролируемое использование вычислительных ресурсов, что вызывает 
перегрузку системы.

– Риски, которые закрываются Innostage AI DR

OWASP Top 10 for LLM Applications 



Выгоды для бизнеса

Предотвращение утечек коммерческой 
тайны, финансовой и конфиденциальной 
информации через ИИ

Уменьшение затрат и ускорение 
расследований ИИ-инцидентов

Эффективное использование ресурсов ИИ 
Системами

Ускорение масштабирования и внедрения 
ИИ в бизнес без блокеров со стороны ИБ 



Защитим ваш корпоративный ИИ

1
Сбор данных 
по сценарию 
использования ИИ

2
Определение 
требований ИБ 
и критериев 
успешности пилота 

3

Проведение пилота 
AI DR



Безопасность – 
это не вопрос «если», 
это вопрос «Когда»

Айдар Фатыхов

Aydar.Fatykhov@innostage-group.ru


